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تمهيد

فــي 6 مايــو 2024، خــال مؤتمــر RSA فــي ســان فرانسيســكو، أصــدر وزيــر الخارجيــة الأميركــي 

.)USICDPS( اســتراتيجية دولية للفضاء الســيبراني والسياســة الرقميــة ،أنتونــي بلينكيــن

الاســتراتيجية التــي أُطلِقــت خــال أكبــر تجمــع ســنوي لمحترفــي الأمــن الســيبراني فــي وادي 

ــوان اســتراتيجية الولايــات المتحــدة الأميركيــة للفضــاء الســيبراني  الســيليكون، حملــت عن

.الدولــي والسياســة الرقميــة: نحــو مســتقبل رقمــي مبتكــر وآمــن ويحتــرم الحقــوق

تركــز اســتراتيجية وزارة الخارجيــة بشــكل كبيــر علــى التهديــد المتمثــل فــي الهجمــات 

ــك.  ــل ذل ــي تفع ــدن الت ــى لإدارة باي ــة الأول ــت الوثيق ــا ليس ــة، لكنه ــة العدائي الإلكتروني

أصــدر البيــت الأبيــض اســتراتيجيته الوطنيــة للأمــن الســيبراني فــي مــارس 2023. وأعقبتهــا 

خطــة تنفيــذ فــي يونيــو، وأصــدرت وزارة الدفــاع وثيقــة اســتراتيجية الأمــن الســيبراني الخاصة 

بهــا فــي ســبتمبر.
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الاستراتیجیۀ الأمیرکیۀ 
للفضاء السیبرانی الدولی 

والسیاسۀ الرقمیۀ

المبادئ
التوجیهیۀ

رؤیۀ إیجابیۀ لفضاء إلکترونی آمن وشامل یرتکز على القانون الدولی، بما فی ذلک قانون حقوق الإنسان الدولی.

دمج الأمن السیبرانی والتنمیۀ المستدامۀ والابتکار التکنولوجی.

نهج سیاسی شامل یستخدم الأدوات المناسبۀ للدبلوماسیۀ وفن الحکم الدولی عبر النظام البیئی الرقمی کله.

لبناء تضامن رقمی واسع، تحدد الاستراتیجیۀ ثلاثۀ مبادئ توجیهیۀ وأربعۀ مجالات عمل:

الترکیز على 
التعاون الدولی

التوافق مع القانون الدولی

التکامل مع 
السیاسات الأخرى

مجالات العمل

نقاط
الضعف

المحتملۀ

تعزیز وبناء وصیانۀ نظام 
بیئی رقمی مفتوح وشامل 

وآمن ومرن.

تعزیز وبناء سیاسۀ الشرکاء 
الدولیین الرقمیۀ وقدراتهم 

السیبرانیۀ.

مواءمۀ النهج التی تحترم 
الحقوق فی حوکمۀ البیانات 

والتکنولوجیا الرقمیۀ مع 
الشرکاء الدولیین.

تعزیز السلوك الدولی المسؤول فی 
الفضاء الإلکترونی ومواجهۀ 

التهدیدات للفضاء الإلکترونی 
والبنیۀ التحتیۀ الحیویۀ من خلال 

بناء التحالفات وإشراك الشرکاء.

تاریخ إعلان الاستراتیجیۀ
6 مایو 2024م

جهۀ الإعلان
وزارة الخارجیۀ الأمیرکیۀ

الحدث
 RSA مؤتمر

المکان
سان فرانسیسکو

نقاط
القوة

الرؤیۀ الشاملۀ

الموازنۀ بین 
الأمن والحریۀ

معالجۀ الفجوة الرقمیۀ

التکیف مع 
التهدیدات 

المتطورة

عدم وجود بنود محددة قابلۀ للتنفیذ
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التضامن الرقمي
هــو  الاســتراتيجية  هــذه  فــي  الافــت 

التضامــن  بمفهــوم  الواضــح  اهتمامهــا 

معًــا  العمــل  فــي  الرغبــة  الرقمي،وهــو 
والوقــوف  مشــتركة،  أهــداف  لتحقيــق 
بنــاء  علــى  الشــركاء  ومســاعدة  معًــا، 
ــن  ــادل. وم ــم المتب ــم الدع ــدرات، وتقدي الق
خــال التعــاون مــع الــوكالات الفيدراليــة 
إلــى  الخارجيــة  وزارة  تهــدف  الأخــرى، 
ــية  ــي دبلوماس ــة ف ــاركة الدولي ــه المش توجي
اســتراتيجية  مــع  والمواءمــة  التكنولوجيــا، 
الوطنيــة  والاســتراتيجية  القومــي  الأمــن 

الســيبراني. للأمــن 

ولبنــاء تضامــن رقمــي واســع النطــاق، تحــدد 
توجيهيــة  مبــادئ  ثاثــة  الاســتراتيجية 
وأربعــة مجــالات عمــل. وتشــمل المبــادئ 

التوجيهيــة مــا يلــي: 

رؤيــة إيجابيــة لفضــاء إلكترونــي آمــن   •
ــا  ــي، بم ــون الدول ــى القان ــز عل ــامل يرتك وش

ــي لحقــوق الإنســان. ــون الدول فــي ذلــك القان

والتنميــة  الســيبراني  تكامــل الأمــن   •
التكنولوجــي. والابتــكار  المســتدامة 

نهــج سياســي شــامل يســتخدم الأدوات   •
المناســبة للدبلوماســية وفــن الحكــم الدولــي 

ــر النظــام البيئــي الرقمــي كلــه. عب

ســلطت  التــي  العمــل،  مجــالات  وتشــمل 
وزارة الخارجيــة الضــوء عليهــا، تعزيــز وبنــاء 
وصيانــة نظــام بيئــي رقمــي مفتــوح وشــامل 
وآمــن ومــرن، ومواءمــة النهــج التــي تحتــرم 
الحقــوق فــي الإدارة الرقميــة وإدارة البيانــات 
ســلوك  وتعزيــز  الدولييــن،  الشــركاء  مــع 
ــي،  ــاء الإلكترون ــي الفض ــؤول ف ــة المس الدول
يتعــرض  التــي  التهديــدات  ومواجهــة 
ــة  ــة التحتي ــي والبني ــاء الإلكترون ــا الفض له
الحيويــة مــن خــال بنــاء التحالفــات وإشــراك 
الشــركاء، وتعزيــز وبنــاء القــدرات الرقميــة 
والســيبرانية للشــركاء الدولييــن، بمــا فــي 
الجرائــم  مكافحــة  علــى  القــدرة  ذلــك 

الســيبرانية.



6

وحدة الدراسات السياسية

ــل  ــالات العم ــن مج ــال م ــس كل مج ويعك
ــة  ــن رؤي ــب م ــتراتيجية، جوان ــة لاس الأربع
وزارة الخارجيــة للتضامــن الرقمــي. وللمُضــي 
ــا، ســتعمل وزارة الخارجيــة علــى جلــب  قدمً
ــع  ــي جمي ــركاء ف ــن الش ــعة م ــة واس مجموع
أنحــاء العالــم إلــى عمليــة بنــاء وتوســيع 

ــي.  ــن الرقم التضام

فــي تقديمــه لهــا، قــال وزيــر الخارجيــة 

ــتراتيجية  ــب الاس ــن، إن قل ــي بلينك أنتون
يتمحــور حــول جهود بنــاء التضامــن الرقمي، 
ــة  ــاعدة المتبادل ــم المس ــا لتقدي ــل معً والعم
الخبيثــة  الســيبرانية  الأنشــطة  لضحايــا 
ومســاعدة  الأخــرى،  الرقميــة  والأضــرار 
 - الناشــئة  الشــركاء - خاصــة الاقتصــادات 
فــي نشــر تقنيــات آمنــة ومأمونــة ومرنــة 
تطويرهــم،  أهــداف  لتعزيــز  ومســتدامة 
وبنــاء اقتصــادات ابتكاريــة قويــة وشــاملة 
الاقتصــادي  مســتقبلنا  تشــكيل  يمكنهــا 
والتكنولوجــي. نحــن نجمــع التحالفــات مــن 
ــع  ــة، والمجتم ــال التجاري ــات، والأعم الحكوم
علــى  رقميــة  ثــورة  لتشــكيل  المدنــي 

 المكــدس مســتويات  مــن  مســتوى  كل 
ــة  ــات البحري ــاء الكاب ــن بن ــي، م التكنولوج
وشــبكات الاتصــالات، إلــى نشــر خدمــات 
الموثــوق،  الاصطناعــي  والــذكاء  الســحابة 
إلــى تعزيــز حوكمــة البيانــات التــي تحتــرم 
ــدول. ــؤول لل ــلوك المس ــر الس ــوق ومعايي الحق

لتحقيــق  الأميركيــة  الجهــود 
الرقمــي التضامــن 

ــة  ــل وزارة الخارجي ــرض أن تعم ــن المفت وم

علــى تعزيــز الجهــود الراميــة إلــى تشــكيل 
التضامــن الرقمــي مــن خــال مشــاركتها 
ــة والمتعــددة  ــات الدولي النشــطة فــي الهيئ
المصلحــة،  أصحــاب  ومتعــددة  الأطــراف 
والقواعــد  الالتزامــات  يتــم تطويــر  حيــث 
والمعاييــر والمبــادئ التــي تؤثــر فــي قضايــا 
والإنترنــت  والرقمــي  الإلكترونــي  الفضــاء 
ــي  ــدم ف ــن أن التق ــي حي ــا. وف والتكنولوجي
هــذه المجــالات يمكــن أن يكــون بطيئًــا 
ــا - فــي كثيــر مــن الأحيــان نتيجــة  وتدريجيً
القيــادة  إلــى  الافتقــار  فــإن   - لأهدافهــا 
الأميركيــة فــي المحافــل الدوليــة قــد يســمح 
ــتقبل  ــكيل مس ــراغ وتش ــلء الف ــوم بم للخص
التكنولوجيــا علــى حســاب مصالــح الولايــات 

ــا. ــدة وقيمه المتح

وتركــز الاســتراتيجية علــى بنــاء التحالفــات، 
الدولــة  ســلوك  لتعزيــز  الشــركاء  وإشــراك 
المســؤول فــي الفضــاء الإلكترونــي ومواجهة 
التهديــدات التــي يتعــرض لهــا الفضــاء 
الحيويــة.  التحتيــة  والبنيــة  الإلكترونــي 
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ــد  ــة المزي ــة الأميركي ــع الخارجي ــوف تتاب وس
ــي  ــي ف ــه العمل ــات ذات التوج ــن المناقش م
ــة  ــى كيفي الأمــم المتحــدة، والتــي تركــز عل
معًــا  والمؤسســات  الأعضــاء  الــدول  عمــل 
وبنــاء  للإطــار  الأساســية  العناصــر  لتنفيــذ 
قــدرات جميــع الــدول علــى إدارة التهديدات 

المتعلقــة بالإنترنــت. 

المتطــورة،  المحادثــة  هــذه  ولاســتيعاب 
وشــركاؤها  المتحــدة  الولايــات  اقترحــت 
منتــدى أكثــر توجهًــا نحــو العمــل، وهــو 
مســتقبلية  كآليــة   ،)POA( عمــل  برنامــج 
دائمــة للحــوار حــول القضايــا الســيبرانية 
الأمــم  فــي  الدولــي  بالأمــن  المتعلقــة 
المتحــدة. وصمّمــت خطــة العمــل لتكــون 
مرنــة بما فيــه الكفايــة لمعالجــة التهديدات 
المســتقبلية، مــع تحديــد الــدول الأعضــاء 
اتجاههــا مــع مــرور الوقــت. وســوف تتضمــن 
خطــة العمــل أيضًــا وجهــات نظــر المجتمــع 
وأصحــاب  الخــاص  والقطــاع  المدنــي 

المصلحــة الآخريــن مــن غيــر الــدول.

كمــا ســتواصل وزارة الخارجيــة، بالتنســيق 

بيــن  المشــتركين  الشــركاء  مــع  الوثيــق 
وتنفيــذ  تنظيــم  والدولييــن،  الــوكالات 
ــع  ــتمرة لرف ــية مس ــط دبلوماس ــات ضغ حم
مســتوى الوعــي الدولــي والعــام بالتهديــدات 
التكاليــف  ولزيــادة  الكبيــرة  الســيبرانية 
الجهــات  لهــا  تتعــرض  التــي  والمخاطــر 
ــبيل  ــى س ــة. عل ــيبرانية الخبيث ــة الس الفاعل
مــع  المتحــدة  الولايــات  عملــت  المثــال، 
الخــاص،  والقطــاع  والشــركاء  الحلفــاء 
لتعطيــل جهــود توليــد الإيــرادات فــي كوريا 
ــة،  ــم الإلكتروني ــال الجرائ ــن خ ــمالية م الش
وســرقة العمــات المشــفرة، والعامليــن فــي 

المعلومــات.  تكنولوجيــا  مجــال 

مواجهة التهديدات العالمية
تقاطــع  عنــد  الاســتراتيجية  وثيقــة  تقــع 
ــى لإدارة  ــة الأول ــزة للولاي ــمات ممي ــاث س ث
ــل  ــوم مث ــع خص ــد م ــراع متصاع ــدن: ص باي
ــي  ــرر ف ــكل متك ــدور بش ــن، وي ــيا والصي روس

 التعدديــة  عالــم الإنترنــت، والتركيــز علــى
ــة  ــاء تحالفــات وشــراكات دولي مــن خــال بن
ومســتهدفة،  أصغــر  مجموعــات  بيــن 
التفــوق  علــى  الحفــاظ  علــى  والتصميــم 
التكنولوجــي العالمــي للولايــات المتحــدة.

جمهوريــة  تمثّــل  لاســتراتيجية،  ووفقًــا 
الصيــن الشــعبية أكبــر تهديــد إلكترونــي 
نشــط ومســتمر لشــبكات الحكومــات والقطــاع 
قامــت  المتحــدة.  الولايــات  فــي  الخــاص 
بكيــن بتنفيــذ عمليــات تجســس إلكترونــي 
والتجارييــن  الحكومييــن  الفاعليــن  ضــد 
وممثلــي المجتمــع المدنــي، وقــد زادت مــن 
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ووكالــة الأمــن القومــي )NSA(، ووزارة الأمــن 
 ،)DOJ( العــدل  ووزارة   ،)DHS( الداخلــي 
ومكتــب التحقيقــات الفيدرالــي )FBI(، عــن 
برامــج ضــارة لكوريــا الشــمالية، واســتولت 
ضــارة،  إلكترونيــة  تحتيــة  بنيــة  علــى 
وصــادرت عمــات مشــفرة وعملــة ورقيــة، 
ــة  ــتخبارية المتعلق ــات الاس ــادل المعلوم وتب
ــاع  ــع القط ــذ م ــة للتنفي ــدات القابل بالتهدي
الخــاص. عــاوة علــى ذلــك، تقــوم وزارة 
ــة  ــع جمهوري ــل م ــيق العم ــة بتنس الخارجي
العمــل  مجموعــة  خــال  مــن  كوريــا 
ــة،  ــا الديمقراطي ــة لكوري ــيبرانية الثنائي الس
بمــا فــي ذلــك تبــادل المعلومــات وتنســيق 

السياســات. 

واليابــان  المتحــدة  الولايــات  تقــوم  كمــا 
الجهــود  بتنســيق  كوريــا  وجمهوريــة 
لمواجهــة التهديــدات الســيبرانية لكوريــا 
الديمقراطيــة مــن خــال مجموعــة عمــل 
قمــة  خــال  عنهــا  الإعــان  تــم  ثاثيــة 

ــا  ــطس 2023. كم ــي أغس ــد ف ــب ديفي كام

ــة  ــات إلكتروني ــذ هجم ــى تنفي ــا عل قدرته
ــاق  ــن إط ــن للصي ــة. ويمك ــرة ومعطل مدم
إلكترونيــة قــد تعطــل خطــوط  هجمــات 
الســكك  وأنظمــة  والغــاز،  النفــط  أنابيــب 
الحديديــة، وغيرهــا مــن خدمــات البنيــة 
التحتيــة الحيويــة داخــل الولايــات المتحــدة 
أو حلفائهــا وشــركائها. تهــدف محــاولات 
اختــراق البنيــة التحتيــة الحيويــة مــن قبــل 
ــن  ــى تمكي ــا، إل ــن جزئيً ــن الصينيي الفاعلي
البنيــة  تدميــر  أو  مــن تعطيــل  أنفســهم 
التحتيــة الحيويــة فــي حالــة وقــوع نــزاع؛ 
ــا  ــن قدرته ــدة م ــات المتح ــع الولاي ــا لمن إمَّ
علــى إســقاط القــوة فــي آســيا، أو للتأثيــر 
علــى قراراتنــا خــال أزمــة مــن خــال إثــارة 
الفوضــى فــي المجتمــع داخــل الولايــات 
مــن  المدعــوم  النشــاط  يشــكّل  المتحــدة. 
بالفاعليــن  يرتبــط  الــذي  وذلــك  الدولــة 
الصينييــن، جــزءًا مــن النهــج الإلكترونــي 

للصيــن.

وكشــفت القيــادة الإلكترونيــة الأميركيــة، 
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المســؤولين فــي  الخارجيــة  وزارة  أطلعــت 
جميــع أنحــاء العالــم علــى التهديــدات التــي 
اســتثمار  وتــم  الشــمالية.  كوريــا  تشــكلها 
أمــوال المســاعدة الأجنبيــة فــي تعزيــز قــدرة 
والجهــات  المعلومــات  تكنولوجيــا  عمــال 
الفاعلــة الســيبرانية علــى اكتشــاف ومكافحة 
التهديــدات الإلكترونيــة والتشــفيرية لكوريــا 

الديمقراطيــة والدفــاع عنهــا.

مــع  العمــل  الخارجيــة  وزارة  ســتواصل 
ســفاراتنا  خــال  مــن  والشــركاء،  الحلفــاء 
علــى الأرض وخبرائنــا فــي مجــال الإنترنــت 
فــي واشــنطن، لتنســيق الدعــم المناســب 
ــن  ــي م ــف والتعاف ــق والتخفي ــاء التحقي أثن
مثــل هــذه الحــوادث الســيبرانية. يمكــن 
أن يشــمل هــذا الدعــم، حســب الاقتضــاء، 
تقديــم المشــورة مــن قبــل خبــراء الإنترنــت 
فــي الســفارات، وتســهيل أنشــطة التحقيــق 
والمطــاردة وتحليــل البرامــج الضــارة عــن 
ذلــك  يشــمل  كمــا  الأرض.  علــى  أو  بعــد 
وتنســيق  الخارجيــة  المســاعدة  مشــاريع 
جهــود المســاعدة الســيبرانية مــع الــدول 

الشــريكة.

تعزيز الدفاع السيبراني
الخارجيــة  وزارة  تــرى  عــاوة علــى ذلــك، 
أن مثــل هــذه الأنشــطة ضروريــة لتعزيــز 
الدفــاع الســيبراني الجماعــي، والقــدرة علــى 
ــة  ــى مقاوم ــدان عل ــاعدة البل ــود، ومس الصم
الهجمــات الســيبرانية التــي تهــدف إلــى 
إكراههــا أو التدخــل فــي ســيادتها بطريقــة 

ــرى. أو أخ

بــرزت برامــج الفديــة بشــكل خــاص فــي 
الســنوات الأخيــرة كتهديــد واضــح للأمــن 
والازدهــار  العامــة  والســامة  القومــي 

الاقتصــادي. مــن خــال ممارســة أنشــطتهم 
مــن مــاذات آمنــة مثــل جمهوريــة الصيــن 
وإيــران  الديمقراطيــة  وكوريــا  الشــعبية 
وروســيا وبلــدان أخــرى، تســبب مشــغلو برامج 
ــة  ــات الحكومي ــل الخدم ــي تعطي ــة ف الفدي
والمستشــفيات والمــدارس وعمليــات خطــوط 
الأنابيــب وكيانــات المجتمــع المدنــي. ووفقًــا 
اســتخدام  فمــع  الاســتراتيجية،  لوثيقــة 
الفديــة  برامــج  لممثلــي  الــدول  بعــض 
كــوكاء أو تغاضيهــا عــن أنشــطتهم، وتأثيــر 
هجماتهــم الإلكترونيــة علــى البنيــة التحتية 
الحيويــة، فــإن نشــاط برامــج الفديــة يُشــكل 

.ــن ــن الدوليي ــام والأم ــدًا للس ــدًا متزاي تهدي

الرقمــي  التضامــن  عــن  التعبيــر  يتــم 
ــا  ــي تبذله ــود الت ــال الجه ــن خ ــوح م بوض
قدراتهــا  مــن  لاســتفادة  الخارجيــة  وزارة 
الحكومــة  مكافحــة  لدعــم  الدبلوماســية؛ 
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برمتهــا ضــد برامــج الفديــة وغيرهــا مــن 
مــن  وذلــك  الســيبرانية،  الجرائــم  أشــكال 
وتطويــر  الشــركاء،  قــدرات  بنــاء  خــال 
الإجرامــي  الســلوك  لمنــع  تحالفــات 
ــع  ــاون م ــز التع ــه، وتعزي ــه ومعاقبت وتعطيل

الخــاص.  القطــاع 

ســتواصل وزارات الخارجيــة والأمــن الداخلــي 
العمــل  فرقــة  فــي  المشــاركة  والعــدل، 
ببرامــج  المعنيــة  الأميركيــة  المشــتركة 
الفديــة والشــراكة مــع الصناعــة الخاصــة 
البنيــة  لتعطيــل  الدولييــن؛  والحلفــاء 
التحتيــة والمــوارد الإجراميــة عبــر الإنترنــت، 
وإزالــة شــبكات الروبــوت، والاســتياء علــى 
الحصــول  تــم  التــي  المشــفرة  العمــات 

عليهــا مــن حمــات برامــج الفديــة.

اســتخدام  الخارجيــة  وزارة  ســتواصل 
القــدرات  وبنــاء  الدبلوماســية،  التزاماتهــا 
لتوســيع وتعزيــز المشــاركة فــي المبــادرة 
 .)CRI( الفديــة  برامــج  لمكافحــة  الدوليــة 
ــا  ــا جغرافيً ــدًا ومتنوعً ــا فري يعــد CRI تحالفً

يضــم مــا يقــرب مــن 60 دولــة، بالإضافــة 
إلــى مؤسســات متعــددة الأطــراف مثــل: 
الاتحــاد الأوروبــي والإنتربــول ومنظمــة الدول 
ــة  ــة جماعي ــاء مرون ــة ببن ــة، ملتزم الأميركي
وماحقــة  الفديــة،  برامــج  مواجهــة  فــي 
الجهــات الفاعلــة المســؤولة ومكافحتهــا، 
والتمويــل غيــر المشــروع الــذي يدعــم النظــام 
البيئــي لبرامــج الفديــة، والعمــل مــع القطــاع 
برامــج  هجمــات  ضــد  للدفــاع  الخــاص 

الفديــة.

للمضــي قدمًــا، ســتواصل حكومــة الولايــات 
ســوء  تثبيــط  علــى  العمــل  المتحــدة 
الاســتخدام وإعــادة تشــكيل ســوق برامــج 
التجســس التجاريــة بشــكل إيجابــي، مــن 
خــال اســتبعاد أو تشــجيع الإصــاح مــن قبل 
الشــركات المرتبطــة بإســاءة اســتخدام هــذه 
الأدوات. ســتواصل وزارة الخارجيــة جهودهــا 
الدبلوماســية لحــث الــدول التــي انضمــت 
بالفعــل إلــى البيــان المشــترك، علــى اتخــاذ 
خطــوات ملموســة لمواجهــة ســوء اســتخدام 
وانتشــار برامــج التجســس التجاريــة، وحــث 
دول إضافيــة علــى الانضمــام، وإقنــاع الــدول 
التــي تســيء اســتخدام أو تمكــن مــن إســاءة 
اســتخدام برامــج التجســس لتنفيــذ ضمانــات 
لانحــراف بشــكل أقــل عــن سياســة الولايــات 

ــدة. المتح

نقاط القوة
ــوة،  ــة ق ــن نقط ــر م ــتراتيجية أكث ــدى الاس ل
يأتــي علــى رأســها الرؤيــة الشــاملة، إذ تؤكــد 
التركيــز  اتبــاع نهــج شــمولي، مــع  علــى 
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ــى الأمــن والازدهــار الاقتصــادي وحقــوق  عل
الإنســان والابتــكار التكنولوجــي. وتعتــرف 
هــذه الرؤيــة المترابطــة بالطبيعــة المتعــددة 

ــيبراني. ــاء الس ــه للفض الأوج

كمــا تركــز علــى التعــاون الدولــي، وتعطــي 
الحلفــاء والشــركاء  الأولويــة للتعــاون مــع 
لوضــع معاييــر دوليــة ومواجهــة التحديــات 
هــذا  ويــدرك  الوطنيــة.  للحــدود  العابــرة 
الإلكترونــي  الفضــاء  أن  التعاونــي  النهــج 

يتجــاوز الحــدود الوطنيــة.

ــع  ــق م ــك التواف ــتراتيجية كذل ــت الاس وراع
الدولــي، بحرصهــا علــى تأكيــد  القانــون 
لإدارة  كأســاس  الدولــي  القانــون  أهميــة 
ــر  ــزام بالأط ــذا الالت ــي. وه ــاء الإلكترون الفض
القانونيــة يعــزز الاســتقرار والقــدرة علــى 

التنبــؤ فــي المجــال الرقمــي.

أيضًــا، تعتــرف الاســتراتيجية بالترابــط بيــن 
السياســة  ومجــالات  الإلكترونــي  الفضــاء 
الأخــرى، مثــل التنميــة المســتدامة والنمــو 
الاقتصــادي. ويضمــن هــذا النهــج المتكامــل 

ــمولًا. ــر ش ــة أكث ــتراتيجية وطني اس

نقاط الضعف المحتملة
بدعــم  تحظــى  الاســتراتيجية  كــون  رغــم 
الدوليــة  الأوســاط  بيــن  كبيريــن  وتفــاؤل 
ضعــف  نقــاط  هنــاك  فــإن  المختصــة، 
الوجــه  علــى  تنفيذهــا  تهــدد  محتملــة 

الأمثــل.

فمــع أن الاســتراتيجية تحــدد أهدافًــا واســعة 
النطــاق، إلا أنهــا قــد تفتقــر إلــى تفاصيــل 
ملموســة حــول التنفيــذ. تعــد خطــط العمــل 
الواضحــة وتخصيــص المــوارد أمــرًا بالــغ 

ــال. ــذ الفع ــة للتنفي الأهمي

كذلــك، لا يــزال تحقيــق التــوازن بيــن الأمــن 
ــل  ــت يمث ــر الإنترن ــات عب ــيبراني والحري الس
الاســتراتيجية  أن تضمــن  تحديًــا. ويجــب 
اتخــاذ تدابيــر أمنيــة قويــة دون المســاس 

ــكار. ــة والابت ــم الديمقراطي بالقي

معالجــة  تقــدم  لا  الاســتراتيجية  أن  كمــا 
واضحــة ودقيقــة للفجــوة الرقميــة العالميــة، 
وضمــان الوصــول العــادل إلــى التكنولوجيــا 
المتقدمــة  الــدول  بيــن  الفجــوة  وســد 

والناميــة.

مراعــاة  الاســتراتيجية  عــن  غــاب  أيضًــا، 
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المتطــورة،  التهديــدات  مــع  التكيــف 
فالمشــهد الرقمــي يتغيــر باســتمرار. ويجــب 
وقابلــة  مرنــة  الاســتراتيجية  تكــون  أن 
للتكيــف لمواجهــة التهديــدات الســيبرانية 

التكنولوجــي. والتقــدم  الناشــئة 

في الختام
علــى  بالقــدرة  الاســتراتيجية  تتمتــع 
تشــكيل مســتقبل رقمــي أكثــر أمانًــا وشــمولاً 
والمجتمــع  المتحــدة  للولايــات  وازدهــارًا 
العالمــي. ومــع ذلــك، فــإن نجاحهــا ســوف 
وتعزيــز  الفعــال،  التنفيــذ  علــى  يعتمــد 
بيئــة  مــع  والتكيــف  الدولــي،  التعــاون 

التغيــر. ســريعة 

علــى  الاســتراتيجية  فعاليــة  ســتعتمد 
الحلفــاء  اســتراتيجيات  مــع  توافقهــا 
الإجمــاع  بنــاء  إن  الرئيســيين.  والشــركاء 
العالمــي حــول إدارة الفضــاء الإلكترونــي 

لنجاحــه. الأهميــة  بالــغ  أمــر 

ويــؤدي القطــاع الخــاص دورًا حيويًــا فــي 
الفضــاء الســيبراني. ويعــد التعامــل مــع 

ــة  ــاب المصلح ــا وأصح ــركات التكنولوجي ش
الآخريــن، أمــرًا ضروريًــا للتنفيــذ الناجــح 

لاســتراتيجية.

العــام  الوعــي  اســتمرار  يعــد  وكذلــك 
والتعليــم فيمــا يتعلــق بأفضــل ممارســات 
الأمــن الســيبراني، أمــرًا ضروريًــا لبنــاء نظــام 

ــة. ــر مرون ــي أكث ــي رقم بيئ

الاســتثمارات  أن  الاســتراتيجية  وتــدرك 
ودبلوماســية  الإلكترونــي  الفضــاء  فــي 
التكنولوجيــا الرقميــة، ستشــكل مختلــف 
قضايــا السياســة الخارجيــة، مثــل: الأمــن 
ــان،  ــوق الإنس ــة، وحق ــي، والديمقراطي الدول

المنــاخ. العالميــة، وتغيــر  والصحــة 

بشــكل عــام، يمكن القــول إن الاســتراتيجية 
ــمولية  ــر ش ــج أكث ــو نه ــة نح ــوة إيجابي خط
لسياســة الفضــاء الســيبراني. ومــن خــال 
المحتملــة  الضعــف  نقــاط  معالجــة 
والاســتفادة مــن نقــاط قوتهــا، يمكــن لهذه 
الاســتراتيجية أن تعــزز مســتقباً رقميًــا أكثر 

ــع. ــا للجمي ــاراً وإنصافً ــا وازده أمانً

للاطلاع على الأعداد السابقة

https://smtcenter.net/releases
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